ACORD

INTRE

GUVERNUL ROMANIEI

SI
GUVERNUL REPUBLICII POLONIA
|

PRIVIND PROTECTIA RECIPROCA

A INFORMATIILOR CLASIFICATE




Guvernul Roméniei si Guvernul Republicii Polonia, denumite in

continuare ,,Parti Contractante”,

Dezvoltdnd o cooperare bazatd pe interese comune si incredere

reciproca,

- Intentionand sa asigure protectia reciprocd a tuturor informatiilor care
au fost clasificate in conformitate cu legislatia nationald a fiecdrei Parti

Com;{ractante si transmise celeilalte Parti Contractante,

Au convenit urméatoarele:

ARTICOLUL 1

DEFINITII

In sensul prezentului Acord, urmatorii termeni se definesc astfel:

a) ,,Informatii Clasificate” - orice informatii care, indiferent de forma
si modul lor de exprimare, sunt clasificate, chiar si pe parcursul elabordrii lor,
in conformitate cu legislatia nationala a fiecareia dintre Partile Contractante,

deoarece necesita protectie impotriva dezvaluirii neautorizate;

b) ,,Autoritate Competentd de Securitate” — autoritate la nivel
national cu atributii in domeniul protectiei Informatiilor Clasificate, prevézuta

la articolul 3;
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¢) ,Institutie Autorizati” — un organism sau o institutie cu atributii in
domeniul protectiei Informatiilor Clasificate, prevazute in legislatiile nationale
ale Partilor Contractante, autorizatd sd emitd, sd transmitd, sd primeascd, sd

stocheze, sd protejeze si sa utilizeze Informatii Clasificate;

d) ,,Contractant/Sub-contractant” — o persoana fizicd sau juridica ce

intentioneaza sd Incheie sau este parte a unui Contract Clasificat;

e) ,,Contract Clasificat” — un acord intre doi sau mai multi
Contractanti/Sub-contractanti prin care se stabilesc si se definesc intre pérti

drepturi si obligatii, care contine sau implicd Informatii Clasificate;

| ° . . . . o - -
f) ,,Contractant Principal” — o institutie publicd sau o altd persoand
juridicd ce intentioneaza sd acorde sau acordd executarea unui Contract

Clasificat pe teritoriul statului celeilalte Parti Contractante;

g) ,Tert” — orice persoand, institutie, organizatie nationald sau
internationald, persoand juridicd de drept public sau privat ori un stat care nu

este parte la prezentul Acord;

h) ,,Certificat de Securitate a Personalului” — document care atesta ca
posesorul acestuia poate avea acces la Informatii Clasificate, In conformitate

cu legislatia nationala a Partii Contractante;

i) ,,Certificat de Securitate Industriald” — document emis de
Autoritatea Competenta de Securitate care atestd faptul cd un Contractant/Sub-
contractant are capacitatea fizicd si organizationala de a utiliza i stoca
Informatii Clasificate, in conformitate cu legislatia nationald a Partii

Contractante;

j) ,,Anexa de Securitate” — document emis de Contractantul Principal

in legaturd cu un Contract Clasificat si care identifica cerintele de securitate

L




sau acele elemente ale contractului ce necesitd protectie;

k) ,,Lista Clasificarilor de Securitate” — lista cu informatii referitoare

la diferitele aspecte dintr-un Contract Clasificat care urmeaza a fi clasificate si

nivelurile de clasificare de securitate ce vor fi atribuite acestora.

ARTICOLUL 2

CLASIFICARI DE SECURITATE

Partile Contractante convin cd urmadtoarele niveluri de clasificare de

securitate sunt echivalente:

in Roméania in Republica Polonia | Echivalent in limba
| engleza
STRICT SECRET DE SCISLE TAJNE TOP SECRET
IMPORTANTA
DEOSEBITA
STRICT SECRET TAINE SECRET
SECRET POUFNE CONFIDENTIAL
SECRET DE ZASTRZEZONE RESTRICTED
SERVICIU
4
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ARTICOLUL 3

AUTORITATEA COMPETENTA DE SECURITATE

(1) In sensul prezentului Acord, Autoritatea Competentd de Securitate
va fi:

- pentru Roménia: Oficiul Registrului National al Informatiilor
Secgete de Stat;

\ - pentru Republica Polonia: Seful Agentiei de Securitate Internd — in
domeniul civil si Seful Serviciilor de Informatii Militare — in domeniul
militar.

(2) In vederea realizdrii si pastrarii unor standarde de securitate
echivalente, Autoritdtile Competente de Securitate ale Partilor Contractante se

vor informa reciproc in privinta standardelor de securitate adoptate, a

procedurilor si practicilor aplicabile pentru protectia Informatiilor Clasificate.

(3) La cerere si tindnd cont de legislatiile lor nationale, Autoritatile
Competente de Securitate 151 vor acorda asistentd reciproca in procedurile de
verificare de securitate pentru eliberarea Certificatului de Securitate a

Personalului si a Certificatului de Securitate Industriala.

(4) Autoritdtile Competente de Securitate pot incheia acorduri in

vederea implementdrii prezentelor dispozitii.
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ARTICOLUL 4

PROTECTIA INFORMATIILOR CLASIFICATE

(1) In conformitate cu prezentul Acord si cu legislatiile lor nationale,
Partile Contractante vor adopta mésurile corespunzdtoare pentru protectia
Informatiilor Clasificate transmise sau emise ca rezultat al cooperarii

reciproce.
\
\ (2) Pentru informatiile prevazute la alin. (1), Pértile Contractante vor

asigura cel putin aceeasi protectie ca si propriilor Informatii Clasificate,
! ,

corespunzator nivelului de clasificare a acestora, in conformitate cu articolul 2.

(3) Informatiile Clasificate vor fi folosite exclusiv 1n scopul pentru care

au fost transmise sau emise.

(4) Partea Contractanta care a primit informatiile mentionate la alin. (1)

nu le va transmite unui Tert fard acordul prealabil scris al Partii Contractante

emitente.

(5) In conformitate cu prevederile alin. (4), cind Partea Contractanti
primitoare transmite unui Tert Informatiile Clasificate ale Partii Contractante
emitente, Partea Contractantd primitoare va aduce la cunostinta Partii

Contractante Emitente orice incident de securitate aparut pe teritoriul Tertului.

(6) Accesul la Informatiile Clasificate transmise in baza prezentului
Acord va fi permis numai acelor persoane care au ,,necesitatea de a cunoaste”,
au fost verificate si autorizate pentru accesul la astfel de informatii, In

conformitate cu legislatia nationald a Partii Contractante.




(7) Partea Contractantd emitentd este singura autorizatid si modifice
nivelul de clasificare de securitate sau si declasifice Informatiile Clasificate
transmise. Autoritatile Competente de Securitate si Institutiile Autorizate ale
Partilor Contractante se vor informa reciproc cu privire la orice modificare
adusa nivelului de clasificare de securitate sau la declasificarea informatiilor

transmise.

(8) Atribuirea sau schimbarea nivelului de clasificare de securitate a

Informatiilor Clasificate elaborate In comun, ori declasificarea acestora se va

realiza cu acordul Autoritatilor Competente de Securitate si al Institutiilor

Autorizate ale Partilor Contractante.

(9) Daca una dintre Partile Contractante decide c& transmiterea
Informatiilor Clasificate sau implementarea unui proiect comun ar putea

periclita suveranitatea statului acelei Parti Contractante, ar putea ameninta
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securitatea sau alte interese importante ale acestuia, ori ar putea aduce

PR

prejudicii sistemului juridic, aceasta ﬂoate refuza partial sau total cooperarea

ori o poate conditiona.

(10) Autoritatile Competente de Securitate vor recunoaste reciproc

Certificatele de Securitate a Personalului si Certificatele de Securitate
Industrialda emise in urma verificarilor de securitate desfasurate in

conformitate cu legislatiile nationale ale Partilor Contractante, cu confirmarea
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prealabila scrisda a Autoritatii Competente de Securitate referitoare la
autenticitatea certificatelor. Autoritatile Competente de Securitate se vor

informa reciproc, fird Intarziere, asupra schimbarilor privind accesul la

R G e

Informatiile Clasificate legate de aplicarea prezentului Acord.
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ARTICOLUL 5

CONTRACTELE CLASIFICATE

(1) Contractantul Principal poate incheia un Contract Clasificat cu

| Contractantul de pe teritoriul Statului celeilalte Parti Contractante. In acest

"' - caz, Contractantul Principal trebuie sa obtind, prin intermediul Autoritatii

Coxjppetente de Securitate din statul sau, o asigurare din partea Autoritatii

Competente de Securitate a celeilalte Pérti Contractante care sa ateste faptul cd
|

respectivul Contractant este autorizat sa aibad acces la Informatii Clasificate de

un anumit nivel de clasificare si ca:
a) Contractantul detine Certificat de Securitate Industriala;

b) Personalul Contractantului care prin functii §i Indatoriri necesitd

acces la Informatii Clasificate detine Certificat de Securitate a Personalului.

(2) In cazul in care Contractantul nu intruneste cerintele previzute la

alin. (1), Autoritatea Competenta de Securitate care urmeazd sid emitd

asigurarea va informa imediat Autoritatea Competentd de Securitate a

celeilalte Parti Contractante asupra faptului cd, la cererea acesteia din urma,
vor fi luate masurile necesare pentru a i se emite Contractantului o autorizatie

de acces la Informatii Clasificate.

(3) Fiecare Contract Clasificat va fi insotit de Anexa de Securitate si de
Lista Clasificérilor de Securitate. Copii ale acestor documente vor fi transmise

Autoritatii Competente de Securitate.
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ARTICOLUL 6

MARCAREA INFORMATIILOR CLASIFICATE

(1) Informatiile Clasificate primite de la cealalta Parte Contractanta vor
fi marcate cu nivelul de clasificare de securitate potrivit nivelului de clasificare

cor?spunzétor prevazut la Articolul 2.

\ (2) Copiile si traducerile Informatiilor Clasificate primite vor fi marcate
si gestionate In acelasi mod ca si originalele, cu respectarea prevederilor

Articolului 8.

(3) Cerintele mentionate In alin. (1) si (2) se vor aplica si Informatiilor

Clasificate emise in timpul executarii unui Contract Clasificat.

ARTICOLUL 7

TRANSMITEREA INFORMATIILOR CLASIFICATE

AR D B e

(1) Informatiile Clasificate vor fi transmise intre Partile Contractante
prin canale diplomatice sau alte canale, convenite Intre Autoritatile
Competente de Securitate ale Partilor Contractante, pe baza unei confirmari

scrise de primire, asigurandu-se protectia impotriva dezvaluirii neautorizate.

(2) Informatiile Clasificate pot fi transmise prin sistemele si retelele IT
protejate, autorizate spre utilizare in conformitate cu legislatia nationald a

fiecarei Parti Contractante.




ARTICOLUL 8
MULTIPLICAREA SI TRADUCEREA

INFORMATIILOR CLASIFICATE

(1) Informatiile Clasificate marcate cu nivelul de clasificare de

* securitate STRICT SECRET DE IMPORTANTA DEOSEBITA / SCISLE

TAIJNE vor fi multiplicate numai cu acordul prealabil scris al Institutiei

Autorizate a Péartii Contractante emitente.

(2) Toate Informatiile Clasificate multiplicate vor fi protejate ca si

L

originalele. Numadrul de copii va fi limitat la cel necesar scopurilor oficiale.

(3) Toate traducerile Informatiilor Clasificate se vor efectua de catre
4 persoane certificate din punct de vedere al securitatii. Toate traducerile vor fi
insotite de o notd corespunzitoare, in limba in care au fost traduse, care si

ateste cd traducerile contin Informatii Clasificate ale Institutiei Autorizate.

ARTICOLUL 9

DISTRUGEREA INFORMATIILOR CLASIFICATE

(1) Informatiile Clasificate vor fi distruse numai cu aprobarea scrisa sau
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la solicitarea Institutiei Autorizate, ori a Autoritatii Competente de Securitate
care a furnizat Informatiile Clasificate, astfel Incét reconstituirea, partiala sau
integrala, a acestora sa fie imposibila. Institutia Autorizatd sau Autoritatea

Competenta de Securitate care a furnizat Informatiile Clasificats i

10
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informata déspre:distrugerea acestora.

(2):Daca Institutia: Autorizatd sau: Autoritatea: Competentd:de. Securitate:

care: a: furnizat: Informatiile Clasificate: nu este. de- acord: cu distrugerea:

acestora; Informatiile Clasificate respective.1i:vor:fi returnate..

(3): Informatiile Clasificate: marcate: STRICT SECRET DE
. IMPORTANTA: DEOSEBITA./ SCISLE TAINE nu:se:vor-distruge: Ele-vor-

firreturnate:Institutiei: Autorizate sau: Autorititii: Competente.de-Securitate.care:

ARTICOLUL 10/

(1) Persoanelor din: statul unei: Fﬁ’rgié Contractante: care: viziteazd: statul!
celeilalte: Parti: Contractante: li: se va: permite: accesul' la: Informatii' Clasificate:
, atat: cat: este necesar,. precum: si: in: incintele: unde- sunt: gestionate: astfel’ de:
Informatii. Clasificate; numai dupd: primirea: permisiunii- scrise: emise: de:
| Autoritatea Competenti: de: Securitate sau. de: Institutia: Autorizatd: a: celeilalte:
Rirti Contractante: Institutia: Autorizatd:va informa: Autoritatea: Competentd:de-
Securitate despre intentia:sa:de-a:emite o-astfel de-permisiune:. |

(2) Permisiunea: mentionatd: la: alin. (1) se: va: acorda: exclusiv
persoanelor autorizate sd:aibd: acces la: Informatii: Clasificate;. In' conformitate:
cu'legislatia:nationald-a:Partii Contractante care deleaga aceste persoane: -

(3) Daca este necesard obfinerea: permisiunii: prevazute la: alin. (1),

datele personale ale celor care viziteaza: cealaltd Parte Contractantd: vor fi

i1
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transmise Institutiei Autorizate sau Autoritatii Competente de Securitate a

respectivei Parti Contractante cu 25 de zile lucratoare inaintea vizitei.

(4) Institutiile Autorizate sau Autoritatile Competente de Securitate ale
Partilor Contractante se vor informa reciproc asupra continutului cererilor de
vizitd si vor asigura protectia datelor personale. Cererea va cuprinde cel putin

urmatoarele:

a) numele vizitatorului propus, data si locul nasterii, nationalitatea,

numdrul pasaportului/cartii de identitate;

b) calitatea oficiald a vizitatorului si numele institutiei, companiei sau

organizatiei pe care o reprezinta sau din care face parte;
c) confirmarea nivelului certificatului de securitate al vizitatorului;

d) denumirea si adresa institutiei, companiei sau organizatiei ce urmeazi

a fi vizitata,

e) numele si functia persoanei/persoanelor ce urmeaza a fi vizitate, daca

sunt cunoscute;
f) scopul vizitei;

g) data sosirii §i cea a plecarii.

ARTICOLUL 11

INCALCAREA REGLEMENTARILOR DE SECURITATE

(1) In cazul incélcérii reglementarilor de securitate, al carei rezultat este

dezvaluirea sau amenintarea cu dezvaluirea Informatiilor Clasificate primite
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de la Institutia Autorizatd sau de la Autoritatea Competentd de Securitate a
celeilalte Parti Contractante, Autoritatea Competentd de Securitate a Partii
Contractante pe al carei teritoriu a avut loc un astfel de eveniment va informa
imediat despre aceasta Autoritatea Competenta de Securitate a celeilalte Parti

Contractante.

(2) Incélcarea reglementarilor de securitate privind protectia reciprocé a

! Informatiilor Clasificate va fi investigatd si sanctionatd in conformitate cu

legislatia nationald a Partii Coniractante pe al carei teritoriu s-a produs

incidentul.

(3) Autoritatea Competenta de Securitate a Partii Contractante pe
teritoriul statului careia s-a produs incidentul va Instiinta imediat Autoritatea
Competentd de Securitate a celeilalte Parti Contractante asupra rezultatului

actiunilor mentionate la alin. (2).

|

ARTICOLUL 12

CHELTUIELI

Fiecare Parte Contractantd va suporta cheltuielile proprii rezultate din

aplicarea prezentului Acord.

ARTICOLUL 13

CONSULTARI

(1) In vederea realizérii si mentinerii unor standarde de securitate




similare, Autoritatile Competente de Securitate ale Partilor Contractante se vor

informa in mod curent asupra oricdror modificéri ale legislatiilor lor nationale

referitoare la protectia Informatiilor Clasificate la care se face referire in

prezentul Acord.
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(2) La solicitarea uneia dintre Autoritdtile Competente de Securitate ale

Partilor Contractante, se vor realiza consultari reciproce, in vederea asigurarii

unei strinse cooperari pentru implementarea prevederilor prezentului Acord.

(3) Fiecare Parte Contractantd va permite reprezentantilor Autoritatii

Competente de Securitate a celeilalte Parti Contractante sd efectueze vizite pe

teritoriul sdu In vederea discutarii procedurilor referitoare la protectia

Informatiilor Clasificate transmise de cétre cealaltd Parte Contractanta.

ARTICOLUL 14

SOLUTIONAREA‘ DIFERENDELOR

sitist i i SO R R A

(1) Orice diferend referitor la interpretarea sau aplicarea prezentului
Acord se va solutiona prin consultéri reciproce intre Autoritatile Competente

de Securitate.

(2) Daca diferendul nu se poate solutiona conform prevederilor alin. (1),

solutionarea acestuia se va realiza pe canale diplomatice.
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ARTICOLUL 15

DISPOZITII FINALE

(1) Prezentul Acord intrd in vigoare in prima zi a celei de-a doua luni
~.dupd primirea ultimei notificari prin care Partile Contractante se informeazi
reciproc cu privire la indeplinirea procedurilor legale interne necesare in acest

|
scop;

. (2) Prezentul Acord se incheie pe o perioadd nedeterminata. Acesta
poate fi denuntat de oricare dintre Partile Contractante dupd notificarea
' celeilalte Parti Contractante. In acest caz, valabilitatea prezentului Acord va

Tnceta dupi sase luni de la primirea notificarii de denuntare.

(3) In cazul fincetirii valabilititii prezentului Acord, Informatiile
Clasificate transmise In baza acestuia sau emise pe parcursul cooperarii dintre
Partile Contractante vor continua sa fie protejate In conformitate cu
~prevederile Acordului atét timp cét este necesar, potrivit nivelului clasificarii

de securitate.

(4) Prezentul Acord poate fi amendat prin acordul scris al Pértilor

Contractante. Amendamentele vor intra in vigoare conform dispozitiilor alin.

(1).
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_ PENTRU
 GUVERNUL ROMANIEI

1 Prof. dr. MARIUS PETRESCU
Secretar de Stat
Directorul General

".-afl Oficiului Registrului National
al Informatiilor Secrete de Stat

e

‘Semnat la Bucuresti, la 5 iulie 2006, in doud exemplare originale, fiecare in
limbile romand, polona si engleza, toate textele fiind egal autentice. In caz de

« diferente in interpretare, textul in limba engleza va prevala.

PENTRU
GUVERNUL REPUBLICII POLONIA
™ /

MAREK PASIONEK

Subsecretar de Stat

'l\ﬁl cadrul Cancelariei Primului-Ministru




UMOWA

migdzy Rzgdem Rumunii

a Rzagdem Rzeczypospolitej Polskiej

0 wzajemnej ochmnielinformacji niejawnych




Rzad Rumunii i Rzad Rzeczypospolitej Polskiej, zwane dalej
,Umawiajacymi si¢ Stronami”,

rozwijajac wspotprace w oparciu o wzajemny interes i zaufanie,

majac na uwadze zagwarantowanie wzajemnej ochrony wszystkich
informacji, ktore zostaly zaklasyfikowane jako informacje niejawne
zgodnie z prawem wewngtrznym jednej z Umawiajacych sig¢ Stron

?\ i przekazane drugiej Umawiajacej si¢ Stronie,
i

uzgodnily co nastepuje:
ARTYKUL 1

DEFINICJE

Dla cel6w niniejszej Umowy ponizsze terminy 0znaczaja:

a) ninformacje niejawne” — wszelkie informacje, ktére niezaleznie od formy
i sposobu ich wyrazenia, takze w trakcie ich opracowywania,
sq  zaklasyfikowane, zgodnie z prawem  wewngtrznym  kazdej
z Umawiajacych si¢ Stron, jako wymagajace ochrony przed nieuprawnionym
ujawnieniem,

b) ,wlasciwy organ bezpieczenstwa” — organ panstwowy, wlasciwy w sprawie
ochrony informacji niejawnych, wskazany w artykule 3,

¢) ,podmiot uprawniony” — okreslony w prawie wewngtrznym Umawiajacych
sie Stron podmiot (albo instytucja), wilasciwy w zakresie ochrony informacji
niejawnych, uprawniony do wytwarzania, przekazywania, otrzymywania,

przechowywania, ochrony i wykorzystywania informacji niejawnych,
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d)

€)

g)

3

k)

wkontrahent/podwykonawca” — osoba fizyczna lub prawna, ktéra zamierza

zawrze¢ albo jest strong kontraktu niejawnego,

»kontrakt mniejawny” — umowa pomiedzy dwoma lub wigcej
kontrahentami/podwykonawcami powotujaca i1 okreslajaca wzajemne prawa

1 zobowigzania miedzy nimi, ktéra dotyczy albo zawiera informacje niejawne,

»Zlecajacy” — organ panstwa albo osoba prawna, ktéra zamierza przekazac
lub przekazuje wykonanie kontraktu niejawnego na terytorium panstwa
drugiej Umawiajacej si¢ Strony,

»strona trzecia” — osoba fizyczna, instytucja, panstwowa i miedzynarodowa
organizacja, podmiot publiczny lub prywatny albo panstwo, ktére nie jest
strong niniejszej Umowy,

»sposwiadczenie bezpieczenstwa” — dokument potwierdzajacy, Ze jego
posiadacz moze uzyskaé dostep do informacji niejawnych zgodnie z prawem
wewnetrznym Umawiajacej si¢ Strony,

»Swiadectwo bezpieczenstwa przemyslowego” — dokument wydany przez
wlasciwy  organ  bezpieczenstwa  potwierdzajacy, ze  kontrahent/
podwykonawca posiada fizyczng 1 organizacyjng zdolnos¢ do
wykorzystywania i przechowywania informacji niejawnych zgodnie
z prawem wewngtrznym Umawiajapej si¢ Strony,

winstrukcja bezpieczenstwa przemyslowego” — dokument wydany przez
zlecajacego dotyczacy kontraktu niejawnego, okreslajacy wymagania
bezpieczenstwa lub te fragmenty kontraktu, ktére wymagaja ochrony,

,wykaz kontrolny informacji niejawnych” — wykaz informacji zwigzanych
z roznymi aspektami kontraktu niejawnego, ktére powinny by¢ objete

okreslong klauzula tajnosci.
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ARTYKUL 2
KL AUZULE TAINOSCI

Umawiajace si¢ Strony uzgadniajg, ze nizej wymienione klauzule tajnosci sa

réwnorzedne:
Rumunia Rzeczpospolita . odp0w1ed.mk w
Polska jezyku angielskim
STRICT SECRET DE o
IMPORTANTA SCISLE TAJNE TOP SECRET
DEOSEBITA
STRICT SECRET TAJNE SECRET

SECRET POUFNE CONFIDENTIAL

SECRET DE SERVICIU ZASTRZEZONE RESTRICTED

A]}TYKUL 3

WLASCIWE ORGANY BEZPIECZENSTWA

1. W rozumieniu niniejszej Umowy, wlasciwymi organami bezpieczenstwa, sa:
—  w Rumunii: Narodowy Urzad Ochrony Informacji Niejawnych,
— w Rzeczypospolitej Polskiej: Szef Agencji Bezpieczenstwa
Wewnetrznego — w sferze cywilnej i Szef Wojskowych Shuzb

Informacyjnych — w sferze wojskowe;.

2. W celu poréwnywalnych  standardow

bezpieczenstwa, wlasciwe organy bezpieczenstwa Umawiajacych si¢ Stron

osiagnigcia 1 utrzymania

bedg przekazywaly sobie wzajemnie informacje o przyjetych standardach
bezpieczenistwa, procedurach 1 praktyce odpowiedniej dla ochrony E

informacji niejawnych.
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Wiasciwe organy bezpieczenstwa na wniosek i z uwzglednieniem prawa

wewnetrznego beda pomagaé sobie nawzajem Ww przeprowadzaniu
postepowan sprawdzajacych w celu wydania poswiadczenia bezpieczenstwa

i Swiadectwa bezpieczenstwa przemystowego.

Wilasciwe organy bezpieczenstwa moga zawiera¢ miedzy sobg porozumienia

wykonawcze w celu realizacji postanowien niniejszej Umowy.

ARTYKUE 4

OCHRONA INFORMACJI NIEJAWNYCH

Zgodnie z niniejsza Umowg i swoim prawem wewnetrznym, Umawiajace
sig Strony podejma stosowne dzialania w celu ochrony informacji
niejawnych, ktore beda przekazywane lub powstana w wyniku ich
wzajemne] wspolpracy.

Umawiajace si¢ Strony zapewnig informacjom, o ktérych mowa w ustepie 1,
co najmniej taka sama ochrong, jaka obowiazuje w stosunku do wiasnych
informacji niejawnych objetych odpowiednia klauzula tajnosci, zgodnie
z artykulem 2. '
Informacje niejawne beda wykorzystywane wylacznie zgodnie z celem,

w jakim zostaly przekazane lub wytworzone.

Umawiajagca si¢ Strona, ktdra otrzymala informacj¢, o ktérej mowa
w ustgpie 1, nie bedzie udostgpnia¢ stronie trzeciej tych informacji, bez
uprzedniej pisemnej zgody Umawiajacej si¢ Strony wytwarzajace;.

W przypadku gdy, zgodnie z postanowieniami ustgpu 4, Umawiajaca si¢
Strona otrzymujgca przekaze stronie trzeciej informacje niejawne
Umawiajacej si¢ Strony wytwarzajacej, Umawiajaca si¢ Strona otrzymujgca
bedzie informowa¢ Umawiajgca si¢ Stron¢ wytwarzajaca o wszelkich
naruszeniach zasad bezpieczenstwa, ktore wydarzyly si¢ na terytorium

strony trzeciej.
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6. Informacje niejawne przekazywane na podstawie niniejszej Umowy beda

udostepniane tylko tym osobom, ktérych zadania wymagaja zapoznania si¢
z nimi 1 ktére, po przeprowadzeniu niezbgdnego postgpowania
sprawdzajacego, zostaly upowaznione do dostepu do nich, zgodnie

z prawem wewngetrznym Umawiajacych si¢ Stron.

. Do zmiany albo zniesienia klauzuli tajnosci przekazanych informacji

niejawnych upowazniona jest wylacznie Umawiajaca si¢ Strona
wytwarzajaca. Wlasciwe organy bezpieczenstwa i podmioty uprawnione
Umawiajacych sie Stron beda wzajemnie informowaé si¢ o kazdym
przypadku zmiany albo zniesienia klauzuli tajnoéci przekazanych

informacji.

. Zmiana albo zniesienie przyznanej klauzuli tajnosci informacji niejawnych

wytworzonych wspdlnie moze nastapi¢ na podstawie wspdlnej zgody
wlasciwych organéw bezpieczenstwa 1 podmiotdéw uprawnionych

Umawiajacych si¢ Stron.

. Jezeli jedna z Umawiajacych si¢ Stron uzna, ze przekazanie informacji

niejawnych lub realizacja wspolnego przedsigwzigcia moglaby naruszy¢
suwerennos$¢ jej Panstwa, zagraza¢ jego bezpieczenstwu lub innym istotnym
interesom albo tez naruszalaby zasady jego porzadku prawnego, moze
odméwié czesciowo lub calkowicie wspolpracy lub uzalezni¢ ja od

spetnienia okreslonych warunkow.

10. Wiasciwe organy bezpieczenstwa beda wzajemnie uznawaé poswiadczenia

bezpieczenstwa osob i $wiadectwa bezpieczenstwa przemystowego, wydane
po przeprowadzeniu postgpowania sprawdzajgcego zgodnie z ich prawem
wewnetrznym, po uprzednim pisemnym potwierdzeniu ich autentycznosci
przez wilasciwy organ bezpieczenstwa. Wlasciwe organy bezpieczenstwa
beda bezzwlocznie wzajemnie informowac si¢ o zmianach w zakresie

dostepu do informacji niejawnych dotyczacych realizacji niniejszej Umowy.




ARTYKUL S

KONTRAKTY NIEJAWNE

1. Zlecajacy moze zawrze¢ kontrakt niejawny z kontrahentem, ktéry posiada
siedzibe na terytorium Panstwa drugiej Umawiajacej si¢ Strony. W takim
przypadku zlecajacy winien uzyskaé zapewnienie od wlasciwego organu
bezpieczenstwa tej Umawiajacej si¢ Strony, ze zaproponowany kontrahent
jest upowazniony do dostepu do informacji niejawnych oznaczonych

okres$long klauzulg tajnosci, oraz ze:

a) kontrahentowi wydano $wiadectwo bezpieczenstwa przemystowego,

b) wszyscy pracownicy kontrahenta, ktérzy 2z racji zajmowanego
stanowiska i wykonywanych obowigzkéw musza mie¢ dostep do
informacji ~ niejawnych,  posiadaja ~ wlasciwe  poswiadczenie
bezpieczenstwa.

2. Jezeli kontrahent nie spelnia wymogoéw, o ktérych mowa w ustepie 1,
wlasciwy organ bezpieczenstwa majacy udziela¢ zapewnienia, informuje
niezwlocznie wilasciwy organ| bezpieczenstwa drugiej Umawiajacej si¢
Strony, ze na jego wniosek zostana podjgte niezbedne dzialania do wydania

kontrahentowi upowaznienia do dostgpu do informacji niejawnych.

3. Do kazdego kontraktu niejawnego dolacza si¢ instrukcje bezpieczenstwa
przemystowego i wykaz kontrolny informacji niejawnych. Kopie tych

dokumentow przekazywane sg wlasciwemu organowi bezpieczenstwa.

ARTYKUL 6

OZNACZANIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne otrzymywane od drugiej Umawiajace] si¢ Strony beda
oznaczane klauzulami tajnosci zgodnie z odpowiednikiem klauzuli

ustalonym w artykule 2.




2. Kopie i thumaczenia otrzymywanych informacji niejawnych bedg oznaczane

i traktowane w ten sam sposéb co oryginaly, z zachowaniem warunk6w
przewidzianych w artykule 8.
Zasady wyrazone w ustgpach 1 i 2 odnosza si¢ réwniez do informacji

niejawnych wytworzonych w zwiazku z realizacja kontraktu niejawnego.

ARTYKUL 7

PRZEKAZYWANIE INFORMACJI NIEJAWNYCH

Informacje niejawne beda przekazywane pomigdzy Umawiajacymi si¢
Stronami  za  pisemnym  potwierdzeniem  odbioruy, kanatami
dyplomatycznymi albo innymi kanalami zapewniajacymi ochron¢ przed
nieuprawnionym ujawnieniem, uzgodnionymi przez wlasciwe organy
bezpieczenstwa obu Umawiajacych si¢ Stron.

Informacje niejawne moga by¢ przekazywane chronionymi systemami
i sieciami teleinformatycznymi dopuszczonymi do eksploatacji zgodnie

z prawem wewnetrznym jednej z Umawiajacych sig Stron.

ARTYKUL 8

POWIELANIE I TLUMACZENIE INFORMACJI NIEJAWNYCH

Informacje niejawne oznaczone klauzula STRICT SECRET DE
IMPORTANTA DEOSEBITA/ SCISLE TAJNE beda powielane tylko po
uprzednim wydaniu pisemnego zezwolenia przez podmiot uprawniony
Umawiajacej si¢ Strony wytwarzajace;j.

Wszystkie powielane informacje niejawne beda podlegaly takiej samej
ochronie, jak oryginaty. Liczba kopii bedzie ograniczona do liczby

wymaganej dla celdw stuzbowych.

o)




g e ? e e S M s e s R A S S AT
wmeks P N RO T I e N e oy bl Wepianagl e T T A T A R A N M b A i A Sl At v

ALV I T R R
= A R T i R o e o

3. Wszystkie tlumaczenia informacji niejawnych beda dokonywane przez

osoby posiadajace poswiadczenie bezpieczefistwa. Wszystkie thumaczenia
beda nosi¢ odpowiednig adnotacje w jezyku, na ktéry dokonano przekladu,
stwierdzajaca, ze tlumaczenie zawiera informacje niejawne podmiotu

uprawnionego.

ARTYKUL 9

NISZCZENIE INFORMACJI NIEJAWNYCH

Informacje niejawne beda niszczone jedynie za pisemnym pozwoleniem lub
na prosb¢ podmiotu uprawnionego Ilub  wlasciwych  organéw
bezpieczenstwa, ktére przekazaly informacje niejawne, w taki sposéb, zeby
wyeliminowaé ich czgsciowa lub catkowita rekonstrukcje. Podmiot
uprawniony lub wilasciwy organ bezpieczenstwa, ktéry przekazat informacje
niejawne bedzie poinformowany o ich zniszczeniu.

W przypadku, gdy podmiot wuprawniony lub wlasciwy organ
bezpieczenstwa, ktéry przekazal informacje niejawne nie zgadza si¢ na ich
zniszczenie, takie informacje niejawne zostang mu zwrdcone.

Informacje niejawne oznaczone jako STRICT SECRET DE IMPORTANTA
DEOSEBITA/ SCISLE TAJNE nie beda niszczone. Beda one zwracane
podmiotowi uprawnionemu lub wlasciwemu organowi bezpieczenstwa,

ktéry je przekazat.

ARTYKUL 10

WIZYTY

Osobom przybywajacym z wizyta z Panstwa jednej Umawiajacej si¢ Strony
do Panstwa drugiej Umawiajacej si¢ Strony zezwala si¢ na dostep

w niezbednym zakresie do informacji niejawnych, a takze do obiektow,




w ktérych pracuje sie mad informacjami miejawnymi, tylko po uprzednim

uzyskaniu pisemnego zezwolenia wydanego przez wilasciwy .organ 0
‘bezpieczenstwa lub podmiot uprawniony drugiej Umawiajacej si¢ Strony.

Podmiot wprawniony poinformuje wilasciwy organ bezpieczenstwa -0 swoim

PR

zamiarze wydania takiego zezwolenia.
2. Zezwolenie, 0 ktérym mowa w wustepie 1, udzielane bedzie tylko osobom

upowaznionym do dostgpu do informacji niejawnych ma podstawie prawa

wewngtrznego tej Umawiajacej si¢ Strony, ktdra wysyla te osoby.

3. Dane osobowe przybywajacych z wizyta do drugiej Umawiajacej sie ‘Strony,

w zakresie niezbgdnym do uzyskania zezwolenia, 0 ktérym mowa w ustgpie
1, zostang przekazane z wyprzedzeniem 25 dni roboczych podmiotowi
uprawnienemu lub wlasciwemu organowi bezpieczenstwa tej Umawiajacej
sie Strony.

4. Podmioty wupowaznione Iub wlasciwe worgany bezpieczenstwa obu

.‘.\‘E‘:ﬁ:‘.’:“.‘éf&‘;w.‘.

Umawiajacych si¢ Stron poinformuja si¢ wzajemmie © szczegoélach

zgloszenia 1 zapewnia ochrong danych osobowych. Zgloszenie zawierac

bedzie co najmniej nastepujace }dane:

a) imieg 1 nazwisko, date 1 miejsce urodzenia, narodowos¢, numer paszportu
lub dowodu tozsamosci zaproponowanej 0soby odwiedzajacej;

b) stanowisko osoby odwiedzajacej wraz z nazwa organu, przedsigbiorstwa
albo organizacji, ktora reprezentuje albo do ktérej nalezy;

¢) poziem posiadanego przez osobg odwiedzajaca poswiadczenia
bezpieczenstwa;

d) nazweg 1 adres instytucji, przedsigbiorstwa albo organizacji, ktéra ma

odwiedzié,;

R e e

R e

€) imie i nazwisko oraz stanowisko osoby (0séb), ktérg (e) ma odwiedzic,
jesli sg znane;

f) cel wizyty;

g) datg przybycia i wyjazdu.
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ARTYKUL 11

NARUSZENIE ZASAD BEZPIECZENSTWA

1. W przypadku naruszenia zasad bezpieczenstwa, ktérego skutkiem jest
ujawnienie lub zagrozenie ujawnienia informacji niejawnych otrzymanych
od podmiotu uprawnionego lub wiasciwego organu bezpieczenstwa drugiej
Umawiajacej si¢ Strony, wlasciwy organ bezpieczenstwa Umawiajacej sie
Strony, na terytorium ktérej ten wypadek mial miejsce, niezwlocznie
poinformuje o tym wlasciwy organ bezpieczenstwa drugiej Umawiajacej si¢

Strony.

2. Naruszenia zasad bezpieczenstwa dotyczacych wzajemnej ochrony

informacji niejawnych beda wyjasniane 1 S$cigane zgodnie z prawem
wewnetrznym tej Umawiajacej si¢ Strony, na terytorium ktérej doszlo do
takiego naruszenia.

3. Wiasciwy organ bezpieczenstwa Umawiajacej si¢ Strony, na terytorium

panstwa ktdrej doszlo do takiego naruszenia, niezwlocznie poinformuje

wlasciwy organ bezpieczenstwa drugiej Umawiajacej si¢ Strony

o rezultatach podjetych czynnosci, o ktéorych mowa w ustepie 2.

ARTYKUL 12

KOSZTY

Kazda Umawiajaca si¢ Strona pokryje swoje wydatki wynikajace z realizacji

niniejszej Umowy.
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ARTYKUL 13

KONSULTACJE

W celu osiagnigcia 1 utrzymania odpowiednich standardéw bezpieczenstwa
wlasciwe organy bezpieczenstwa Umawiajacych si¢ Stron bgdg na biezaco
wzajemnie informowaé si¢ o zmianach w swoim prawie wewngtrznym
w zakresie ochrony informacji niejawnych, dotyczacych postanowien
niniejszej Umowy.

W celu zapewnienia Scislej wspolpracy przy realizacji postanowien
niniejszej] Umowy wlasciwe organy bezpieczenstwa Umawiajacych si¢
Stron beda konsultowac si¢ na wniosek jednego z tych organow.

Kazda z Umawiajacych si¢ Stron zezwoli przedstawicielom wlasciwego
organu bezpieczenstwa drugiej Umawiajacej si¢ Strony na skladanie wizyt
na swoim terytorium, w celu omoéwienia procedur stluzacych ochronie
informacji niejawnych, ktdre zostaly jej przekazane przez druga Umawiajaca

sie Strone.

ARTYKUL 14

ROZSTRZYGANIE SPOROW

Wszelkie sporne kwestie dotyczace interpretacji lub stosowania niniejszej
Umowy bedg rozstrzygane w drodze wzajemnych konsultacji migdzy

wilasciwymi organami bezpieczenstwa.

Jesli nie jest mozliwe rozwigzanie sporu w sposob, o ktérym mowa

w ustepie 1, bedzie on rozstrzygany droga dyplomatyczna.
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ARTYKUL 15

POSTANOWIENIA KONCQWE

. Niniejsza Umowa podlega przyjeciu zgodnie z prawem wewnetrznym

kazdej z Umawiajacych si¢ Stron, co zostanie stwierdzone w drodze
wymiany not dyplomatycznych. Umowa wejdzie w zycie w pierwszym dniu

drugiego miesigca, ktory nastgpi po dniu otrzymania noty pdzniejszej.

. Niniejsza Umowa zawarta jest na czas nieokreslony. Moze by¢ ona

wypowiedziana w drodze notyfikacji przez kazda z Umawiajacych si¢ Stron.
W takim przypadku niniejsza Umowa traci moc po uptywie szeSciu miesiecy

od dnia otrzymania noty informujacej o wypowiedzeniu.

. W przypadku wypowiedzenia, przekazane na podstawie niniejszej Umowy

lub powstale w wyniku wzajemnej wspolpracy Umawiajacych sie Stron
informacje niejawne, naleZy\nadal chroni¢ zgodnie z postanowieniami
niniejszej Umowy tak dfugo,‘ jak tego wymaga obowiazywanie klauzuli

tajnosci.

. Niniejsza Umowa moze by¢ zmieniona na podstawie pisemnego

porozumienia Umawiajacych si¢ Stron. Zmiany te wejdq w zycie zgodnie

z postanowieniami ustepu 1.
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Sporzadzono w Bukareszt dnia 5 lipca 2006 roku w dwoéch
egzemplarzach, kazdy w  jezykach rumunskim, polskim
| i angielskim, przy czym wszystkie teksty posiadaja jednakowa moc.
W razie rozbieznosci przy ich interpretacji tekst w jezyku angielskim

uwazany bedzie za rozstrzygajacy.

7 UPOWAZNIENIA ) Z UPOWAZNIENIA
RZADU RUMUNII _~ RZADU RZECZYPOSPOLITEJ
. POLSKIEJ
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Prof. dr MARIUS PETRESCU MAREKfPASIONEK
Sekretarz Stanu Podsekretarz Stanu
Dyrektor Generalny w Kancelarii Prezesa
Narodowego Urzedu Ochrony Rady Ministréow

Informacji Niejawnych \
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AGREEMENT
BETWEEN
THE GOVERNMENT OF ROMANIA
AND
THE GOVERNMENT OF THE REPUBLIC OF POLAND

ON THE MUTUAL PROTECTION

OF CLASSIFIED INFORMATION




The Government of Romania and the Government of the Republic of

Poland, hereinafter referred to as "the Contracting Parties",
Developing co-operation based on mutual interest and confidence,

Having due regard for guaranteeing mutual protection of all information
which has been classified pursuant to the internal legislation of either

Contracting Party and transmitted to the other Contracting Party,

Have agreed as follows:

ARTICLE 1

DEFINITIONS

For the purpose of this Agreement, the following terms are defined:

a) "Classified Information" - any information which, irrespective of
the form and manner of expression thereof, also during the preparation
thereof, is classified according to the internal legislation of each Contracting

Party as requiring protection against unauthorized disclosure;

b) "Competent Security Authority" - a state authority competent for

the protection of Classified Information as stated in Article 3;

¢) "Authorized Entity" - a body or an institution with competencies in
the field of protection of Classified Information specified in the internal

legislations of the Contracting Parties, authorized to issue, transmit, receive,

[N




store, protect and use Classified Information;

d). "Ceontractor/Subcontractor" - an individual or a legal entity who

intends to conclude or is a party to a Classified Contract;

e) '"Classified Contract" - an agreement between two or more
Contractors/Subcontractors creating and defining enforceable rights and

obligations between them, which contains or involves Classified Information;

f) "Prime-Contractor' - a state body or legal entity which intends to
grant or grants the performance of a Classified Contract in the territory of the

state of the other Contracting Party;

g) "Third Party" - any individual, institution, national and
international organization, public or private entity or a state that is not a party

to this Agreement;

h) "Personnel Security Clearance' - a document attesting that the
holder may have access to Classiﬁeh Information in accordance with the

internal legislation of the Contracting Party;

I) "Facility Security Clearance'" - a document issued by the
Competent Security Authority attesting that the Contractor/Subcontractor has
the physical and organizational capability of using and storing Classified
Information in accordance with the internal legislation of the Contracting

Party;

i) "Security Aspects Letter'" - a document issued by the Prime-
Contractor related to a Classified Contract, identifying the security

requirements or those elements of the contract requiring protection;
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k) "Security Classification Check-List" - a listing of the information

connected with the various aspects of a Classified Contract that should be

classified according to a specified security classification level.

ARTICLE 2

SECURITY CLASSIFICATIONS

' The Contracting Parties agree that the following security classification

levels are equivalent:

Romania Republic of Poland English language
equivalent
STRICT SECRET DE SCISLE TAINE TOP SECRET
IMPORTANTA
i DEOSEBITA
I |  STRICT SECRET TAINE SECRET
f » SECRET POUFNE CONFIDENTIAL
SECRET DE |  ZASTRZEZONE RESTRICTED
SERVICIU
ARTICLE 3
COMPETENT SECURITY AUTHORITY

1. For the purpose of this Agreement, the Competent Security Authority




shall be:
- for Romania: the National Registry Office for Classified Information;

- for the Republic of Poland: the Head of the Internal Security Agency —
in the civil sphere and the Head of the Military Information Services — in the

military sphere.

2. In order to achieve and maintain comparable standards of security,
the Competent Security Authorities of the Contracting Parties shall provide
each other information about the adopted security standards, procedures and

practices applicable for protection of Classified Information.

3. The Competent Security Authorities shall, upon request and taking
into account their internal legislation, assist each other in the security
clearance procedures for the issuance of the Personnel Security Clearance and

the Facility Security Clearance.

4. The Competent Security Autl’Lorities may conclude agreements for the

purpose of implementation of the provisions hereof.

ARTICLE 4

PROTECTION OF CLASSIFIED INFORMATION

1. In accordance with this Agreement and their internal legislation, the

Contracting Parties shall adopt appropriate measures to protect Classified

I Information which is transmitted or originated as a result of their mutual

co-operation.
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2. The Contracting Parties shall provide for the information referred to
in paragraph 1 at least the same protection as applicable to their own
Classified Information under relevant security classification level, pursuant to

Article 2.

3. Classified Information shall be used exclusively in accordance with

the purpose for which it has been transmitted or originated.

4. The Contracting Party which has received the information referred to
in paragraph 1 shall not release such information to any Third Party, without

the prior written consent of the originating Contracting Party.

5. Under the provisions of paragraph 4, when the receiving Contracting
Party transmits to a Third Party Classified Information of the originating
Contracting Party, the receiving Contracting Party shall inform the originating
Contracting Party of any breach of security occurred on the territory of the

Third Party. '

6. Classified Information transmitted hereunder shall be accessible only
to those persons who have a need to know, who have been security cleared
and authorized to have access to such information in accordance with the

internal legislation of the Contracting Party.

7. The originating Contracting Party is exclusively authorized to change
the security classification level or to declassify the transmitted Classified
Information. The Competent Security Authorities and the Authorized Entities
of the Contracting Parties shall inform each other of any changes in security

classification levels or declassification of transmitted information.

8. The assignment of a security classification level to jointly created

Classified Information, its change or the declassification of this information




shall be made upon common consent of the Competent Security Authorities

and the Authorized Entities of the Contracting Parties.

9. If either Contracting Party decides that transmission of Classified
Information or implementation of a joint venture could jeopardize the
sovereignty of the state of this Contracting Party, threaten its security or other
important interests, or could cause damages to the legal system, may partially

or completely refuse co-operation or make it dependent on certain conditions.

‘ 10. The Competent Security Authorities shall mutually recognize the
Persolnnel Security Clearance and the Facility Security Clearance issued upon
the sécurity clearance procedure conducted in accordance with their internal
legislations, after a prior written confirmation of the authenticity thereof by the
Competent Security Authority. The Competent Security Authorities shall
inform each other without delay about changes in access to Classified

Information related to the implementation of this Agreement.

ARTICLE 5

CLASSIFIED CONTRACTS

1. The Prime-Contractor may conclude a Classified Contract with the
Contractor located in the territory of the state of the other Contracting Party. In
such case the Prime-Contractor should obtain, through its Competent Security
Authority, an assurance from the Competent Security Authority of the other
Contracting Party that the Contractor is authorized to have access to Classified

Information of the specified security classification level and that:




b) all of the Contractor's personnel whose positions and dutie.sv';réc}mlrze.
access to Classified Information were granted the Personnel Secufify

Clearance.

2. If the Contractor does not meet the requirements referred to in

paragraph 1, the Competent Security Authority which is to issue the assurance
shall immediately inform the Competent Security Authority of the other
Contracting Party that, upon its request, necessary actions shall be taken for

the issue to the Contractor of an authorization to have access to Classified

Information.

3. Each Classified Contract shall be accompanied by the Security
Aspects Letter and the Security Classification Check-List. Copies of these
documents shall be submitted to the Competent Security Authority.

|
ARTICLE 6

MARKING OF CLASSIFIED INFORMATION

1. Classified Information received from the other Contracting Party
shall be marked with a security classification level, according to the

corresponding classification level stipulated in Article 2.

2. Copies and translations of received Classified Information shall be
marked and handled in the same manner as the originals, with the observance

of the provisions stipulated in Article §.

3. The requirements referred to in paragraphs 1 and 2 shall also apply to
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Classified Information originated in the performance of a Classified Contract.

ARTICLE 7

TRANSMISSION OF CLASSIFIED INFORMATION

1. Classified Information shall be transmitted between the Contracting
Parties followed by a written confirmation of receipt, through diplomatic
channels or through other channels, ensuring protection against unauthorized
disclosure, agreed upon by the Competent Security Authorities of both

Contracting Parties.

2. Classified Information may be transmitted via protected information
technology systems and networks which have been authorized for use pursuant

to the internal legislation of either Contracting Party.

ARTICLE 8

REPRODUCTION AND TRANSLATION OF CLASSIFIED
INFORMATION

1. Classified Information marked with the STRICT SECRET DE
IMPORTANTA DEOSEBITA / S§CISLE TAJNE security classification level
shall be reproduced only with a prior written permission issued by the

Authorized Entity of the originating Contracting Party.
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2. All reproduced Classified Information shall be placed under the same
protection as the originals. The number of copies shall be restricted to that

required for official purposes.

3. All translations of Classified Information shall be made by security
cleared individuals. All translations shall bear an appropriate annotation in the
language into which they have been translated stating that the translations

contain Classified Information of the Authorized Entity.

ARTICLE 9

DESTRUCTION OF CLASSIFIED INFORMATION

1. Classified Information shall be  destroyed only with a written
approval or at the request of the Authorized Entity or the Competent Security
Authority which provided the Classified Information in such a manner as to
eliminate the partial or total reconstruction of the same. The Authorized Entity
or the Competent Security Authority which provided the Classified

Information shall be informed of its destruction.

2. In the case that the Authorized Entity or the Cémpetent Security
Authority which provided the Classified Information does not agree to the

destruction of the same, such Classified Information shall be returned to it.

3. Classified Information marked as STRICT SECRET DE
IMPORTANTA DEOSEBITA / SCISLE TAJINE shall not be destroyed. It
shall be returned to the Authorized Entity or the Competent Security Authority

which provided the same.

10
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ARTICLE 10

VISITS

1. Persons arriving on a visit from either Contracting Party to the
territory of the state of the other Contracting Party shall be allowed access to
Classified Information to the necessary extent as well as to the premises where
such Classified Information is handled only after a prior receipt of a written
permit issued by the Competent Security Authority or the Authorized Entity of
the other Contracting Party. The Authorized Entity shall inform the Competent

Security Authority of its intention to issue such permit.

2. The permit referred to in paragraph 1 shall be granted exclusively to
persons authorized to have access to Classified Information pursuant to the

internal legislation of the Contracting Party delegating such persons.

3. To the extent required to obtain the permit referred to in paragraph 1,
the personal data of the persons arriving on a visit to the other Contracting
Party shall be transferred 25 working days in advance to the Authorized Entity
or the Competent Security Authority of that Contracting Party.

4. The Authorized Entities or the Competent Security Authorities of
both Contracting Parties shall inform each other of the details of an application
for a visit and shall ensure the protection of personal data. The application

shall contain at least the following:

a)name of the proposed visitor, date and place of birth, nationality,

passport/identity card number;

11
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b) official status of the visitor together with the name of the establishinerit,

company or organization which he/she represents or belongs to;
c) certification of level of security clearance of the visitor;

d) name and address of the establishment, company or organization to be

visited;
e) name and status of the person(s) to be visited, if known;
f) purpose of the visit;

g) dates of arrival and departure.

ARTICLE 11

BREACH OF SECURITY REGULATIONS

1. In the case of a breach 014 security regulations that results in a
disclosure or threat of disclosure of Classified Information received from the
Authorized Entity or the Competent Security Authority of the other
Contracting Party, the Competent Security Authority of the Contracting Party
on whose territory such event occurred, shall immediately inform the

Competent Security Authority of the other Contracting Party thereof.

2. A breach of security regulations concerning mutual protection of
Classified Information shall be investigated and prosecuted in accordance with
the internal legislation of the Contracting Party on whose territory such breach

occurred.

3. The Competent Security Authority of the Contracting Party on whose

state territory the breach occurred shall immediately inform the Competent

12
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Security Authority of the other Contracting Party of the result of the actlon

referred to in paragraph 2.

ARTICLE 12

EXPENSES

| Each Contracting Party shall cover its own expenses incurred in

connection with the implementation of this Agreement.

ARTICLE 13

CONSULTATIONS

1. In order to achieve and maintain comparable standards of security,
the Competent Security Authorities of the Contracting Parties shall currently
inform each other about any amendments in their internal legislation regarding

the protection of Classified Information related to this Agreement.

2. The Competent Security Authorities of the Contracting Parties shall
consult each other upon request of one of them in order to ensure close co-

operation in the implementation of the provisions of this Agreement.

3. Each Contracting Party shall allow representatives of the Competent
Security Authority of the other Contracting Party to come on visits on its
territory to discuss the procedures for protection of Classified Information

transmitted to it by the other Contracting Party.
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ARTICLE 14

SETTLEMENT OF DISPUTES

1. Any disputes concerning the interpretation or application of this

Agreement shall be settled by means of mutual consultation between the

Competent Security Authorities.

2. If the settlement of a dispute may not be reached in the manner
referred to in paragraph 1, such dispute shall be settled through diplomatic

channels.

ARTICLE 15

FINAL PROVISIONS

|

1. This Agreement shall enter into force on the first day of the second
month after the receipt of the latter of the notifications through which the
Contracting Parties mutually inform each other on the completion of the

internal legal procedures necessary in this regard.

2. This Agreement is concluded for an unlimited period of time. It may
be denounced by either Contracting Party upon notice to the other Contracting
Party. In such case this Agreement shall be terminated after six months

following the receipt of the denunciation notice.

3. In the event of termination of this Agreement, Classified Information
transmitted hereunder or originated in the course of the mutual co-operation of

the Contracting Parties shall continue to be protected pursuant to the

14




provisions hereof as long as required according to the security classification

level.

4. This Agreement may be amended on the basis of mutual written
consent of both Contracting Parties. The amendments shall enter into force in

accordance with the provisions of paragraph 1.

Done in Bucharest on 5" of July 2006, in two original copies, each in the
Romanian, Polish and English languages, all texts being equally authentic. In

the case of any differences in interpretation, the English text shall prevail.

FOR THE GOVERNMENT FOR THE GOVERNMENT

OF ROMANIA _~ OF THE REPUBLIC OF POLAND
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Prof. dr. MARIUS PETRESCU MAREK PASIONEK

Secretary of State Under-Secretary of State
Director General in the Chancellery of
of the National Registry Office for the Prime Minister

Classified Information




